LITE 1: KASITTEET JA ROOLIT

Tassa liitteessa kuvataan kunnan toiminnan kannalta keskeisimmat kasitteet, ensisijassa
VAHTI-ohjeisiin perustuen (Kappale 1) seké roolit ja vastuut (Kappale 2).

1 Kasitteet ja termit

Arkaluonteinen tieto

Yksil6a tai organisaatiota koskeva tieto, jonka rekistergintid ja kaytt6a on rajoitettu lain tai
asianomaisen vaatimuksesta. Suomen henkilétietolain mukaan arkaluonteisia ovat henki-
I6tiedot, jotka kuvaavat tai on tarkoitettu kuvaamaan:

e rotua tai etnista alkuperéé

¢ henkilon yhteiskunnallista, poliittista tai uskonnollista vakaumusta tai ammattiliit-
toon kuulumista

o rikollista tekoa, rangaistusta tai muuta rikoksen seuraamusta

o henkilon terveydentilaa, sairautta tai vammaisuutta taikka haneen kohdistettuja
hoitotoimenpiteita tai niihin verrattavia toimia

o henkilon seksuaalista suuntautumista tai kayttaytymista

¢ henkilon sosiaalihuollon tarvetta tai hdnen saamiaan sosiaalihuollon palveluja, tu-
kitoimia ja muita sosiaalihuollon etuuksia.

Henkil6tunnus rinnastuu arkaluonteiseen tietoon.

Arkisto
Sailytettavien dokumenttien tai tallenteiden kokoelma tai paikka, jossa sitd on tarkoitus
sailyttaa.

Asiakirjallinen tieto
Organisaation tai henkildn toiminnasta todisteena oleva tieto, jolla on oikeudellista tai tut-
kimuksellista merkitysta.

Eheys

Tietojen tai tietojarjestelman sisainen ristiriidattomuus, kattavuus, ajantasaisuus, oikeelli-
suus ja kayttokelpoisuus. Ominaisuus, joka ilmentaa, etta tietoa tai viestid ei ole valtuu-
dettomasti muutettu, ja ettd mahdolliset muutokset voidaan todentaa kirjausketjusta.

Ei-julkinen tieto

Tieto, jonka viranomainen voi harkintansa mukaan julkaista, vaikka ei olisi siihen velvoi-
tettu. Ei-julkisia ovat muun muassa valmisteltavana olevat asiakirjat ja sisdiset viran-
omaisselvitykset.

Erityissuojattava tieto
Asiakirja tai tieto, jonka kasittelylle on asetettu erityisia tietoturvavaatimuksia luottamuk-
sellisuuden (salassa-pito, tietosuoja), eheyden tai kaytettavyyden suhteen.

Fyysinen turvallisuus (tai Toimitilaturvallisuus)
Henkildiden, laitteiden, aineistojen, postilahetysten, toimitilojen ja varastojen suojaaminen
tuhoja ja vahinkoja vastaan. Fyysinen turvallisuus sisaltda muun muassa kulun- ja tilojen



valvonnan, vartioinnin, palo-, vesi-, sdhko-, ilmastointi- ja murtovahinkojen torjunnan seka
kuriirien ja tietoaineistoja sisaltavien lahetysten turvallisuuden.

Haittaohjelma

Ohjelma, joka tarkoituksellisesti aiheuttaa koneen kayttajan kannalta ei-toivottuja tapahtu-
mia tietojarjestelmassa tai sen osassa. Haittaohjelmia ovat esimerkiksi virukset, madot ja
troijanhevoset seké néaiden yhdistelmat.

Hallinnollinen tietoturvallisuus
Tietoturvallisuuteen tahtaavat hallinnolliset keinot, kuten organisaatiojarjestelyt, tehtavien
ja vastuiden méaarittely seka henkildston ohjeistus, koulutus ja valvonta.

Henkilokortti
Kortti, jota kdytetdan haltijansa tunnistamiseen, esimerkiksi osoituksena henkildllisyy-
desta tai valtuudesta.

HenkilOrekisteri

Kayttotarkoituksensa vuoksi yhteenkuuluvista merkinngistd muodostuva henkilGtietoja
sisaltava tietojoukko, jota kasitellddn osin tai kokonaan tietojarjestelmalla tai joka on tek-
nisesti jarjestetty niin, etta tietty& henkil6d koskevat tiedot voidaan I6ytaa helposti ja ilman
kohtuuttomia kustannuksia.

HenkilOorekisteriseloste
Henkil6tietolain edellyttAmalla tavalla laadittu ja saatavilla pidettava maaramuotoinen ku-
vaus henkilorekisterin sisallosta, kaytosta ja suojauksesta.

Henkildstoturvallisuus

Henkiloston luotettavuuteen ja soveltuvuuteen, oikeuksien hallintaan, sijaisjarjestelyihin,
henkilostén suojaamiseen ja tydsuhteen seka tydyhdistelmien jarjestelyihin liittyvien tur-
vallisuustekijdiden toteuttaminen. Henkildstoturvallisuuteen kiinnitetdan huomiota tydsuh-
teen kaikissa vaiheissa.

Henkildtieto

Luonnollista henkil6d tai hdnen ominaisuuksiaan tai elinolojaan kuvaava merkinta, joka
voidaan tunnistaa hanta tai hdnen perhettdan tai hdnen kanssaan yhteisessa taloudessa
elavaa koskevaksi.

Hyva tiedonhallintatapa

Huolehtiminen asiakirjojen ja tietojarjestelmien seka niihin sisaltyvien tietojen asianmukai-
sesta saatavuudesta, kaytettavyydestd, suojaamisesta, eheydesta ja muista tietojen laa-
tuun vaikuttavista tekijoista. Julkisuuslain mukaan hyvaan tiedonhallintatapaan sisaltyy
diaarin ja rekisteriselosteiden huolellinen yllapito, asiakirjajulkisuuden vaatimat jarjestelyt,
asianmukainen tietosuoja ja tietoturvallisuus, henkilékunnan koulutus ja informointi naista
seikoista, niitd koskevien ohjeiden noudattamisen valvonta, seka varautuminen suunnitel-
tujen hallintouudistusten vaikutuksiin asiakirjain julkisuuteen, salassapitoon ja suojaan
seka tietojen laatuun.

Hyva tietojenkasittelytapa

Tietojenkasittelya koskevaa lainsaadantoa ja sen soveltamisohjeita noudattavat menette-
Iyt. Hyvélla tietojenkasittelytavalla tarkoitetaan rekisterinpitajan velvollisuutta huolehtia
hyvan tietojenkasittelyn toteutumisesta henkildtietojen kasittelyssa. Henkilttietolaki ker-



too, milloin voi keraté ja muutoin kasitellda henkilttietoja. Hyvan tietojenkasittelytavan kan-
nalta tarkeimmat yleiset periaatteet ovat talldin suunnittelu-, tarpeellisuus-, huolellisuus-
ja suojaamisvelvoitteet seka rekisterdityjen henkildiden oikeuksien huomioon ottaminen.

Hyva turvallisuuskulttuuri

Muodostuu kunnan johdon sitoutumisesta, osaavasta, ammattitaitoisesta ja motivoitu-
neesta henkilostostd, ajantasaisesta normistosta seka vaatimukset tayttavasta teknologi-
asta.

Jatkuvuuden hallinta
Toimenpiteet toiminnan jatkuvuuden turvaamiseksi.

Jatkuvuussuunnittelu

Varautuminen toiminnan hairidihin ja keskeytyksiin niin, etti toimintaa voidaan jatkaa ja
hairididen haittavaikutuksia rajoittaa. Jatkuvuussuunnittelu on jatkuva prosessi ja osa ris-
kienhallintaa. Tyona jatkuvuussuunnittelu on kriittisen toiminnon (esim. palvelun tai toi-
minnon omistajan) vastuulla olevaa ty6ta. Jatkuvuussuunnittelun tuotoksena syntyy kriit-
tisten ja tarkeimpien toimintaprosessien jatkuvuussuunnitelma, jossa kuvataan toiminto-
jen ja niitd mahdollistavan tietojenkasittelyn ja tiedonsiirron turvaaminen niin, ettd ne voi-
vat jatkua kriisien, katastrofien, onnettomuuksien, toimintaolosuhteiden merkittavien muu-
tosten ja hairididen aikana seké niiden jalkeen. Kaikki ne toimenpiteet, jotka tulee tehda
kriittisen toimintaprosessin jatkuvuuden turvaamiseksi.

Jéljitettavyys
Mahdollisuus jalkeenpain saada yksityiskohtaisesti selville, mita toiminnassa, esimerkiksi
tietojenkasittelyprosessissa tapahtui.

Jarjestelman omistaja
Nimetty taho, jolla on valta tai valtuudet seka vastuu paattaa jarjestelmasta.

Kansalaisvarmenne

Henkil6llisyyden todistamiseen kaytettdva séahkoinen varmenne, joka pohjautuu vaestore-
kisterijarjestelméén. Kansalaisvarmenne sisdltdd mm. varmentajan nimen, varmenteen
haltijan nimen, haltijan sdhkoéisen asiointitunnuksen (SATU), varmenteen voimassa-
oloajan, varmenteen kayttdtarkoituksen, seka muita tietoja, kuten tietoja varmentajan
kayttamista, laskentamenetelmista ja varmennepolitiikasta.

Kiistamattémyys

Tietoverkossa eri menetelmin saatava naytto siita, etta tietty henkilé on lahettanyt tietyn
viestin (alkuperén kiistamattdmyys), vastaanottanut tietyn viestin (luovutuksen kiistamat-
tomyys), tai etta tietty viesti tai tapahtuma on jatetty kasiteltavaksi. Luovutukseen tai kasi-
teltavaksi jattamiseen voidaan liittaa aikaleima, joka todistaa viestin saapumisajankoh-
dan.

Kayttagjatunnus
Tunnistamista varten annettu kayttajatilin yksiléiva tunniste.

Kayttoturvallisuus
Sisaltaa kunnan paivittiisten toimintojen ja rutiinien turvaamiseksi tehtavét suojaustoi-
menpiteet, kuten salasanojen hallinnoinnin ja tietojarjestelmien valvonnan.



Laitteistoturvallisuus

Laitteistojen kaytettavyyden, toiminnan, yllapidon seka laitteiden ja tarvikkeiden saata-
vuuden turvaavat toimenpiteet. Laitteiston elinkaarta turvataan laitteistoturvallisuudella,
johon kuuluvat asennuksen, takuun ja yllapidon lisaksi erilaiset tukipalvelut ja -sopimuk-
set seka laitteiston turvallinen poisto elinkaaren lopussa.

Luottamuksellisuus

Tietojen sailyminen luottamuksellisina (ettei kukaan sivullinen saa tietoa) ja tietoihin, tieto-
jenkasittelyyn ja tietoliikenteeseen kohdistuvien oikeuksien séailyminen vaarantumiselta ja
loukkaukselta.

Ohjelmistoturvallisuus

Kayttojarjestelmiin, varus- ja tydkaluohjelmistoihin seka muihin ohjelmistoihin kohdistuvat
turvatoimet. Naita ovat esim. ohjelmistojen tunnistamis-, eristamis-, paasynvalvonta- ja
varmistusmenettelyt, tarkkailu- ja paljastustoimet, lokimenettelyt ja laadunvarmistus.

Oikeellisuus
Virheettomyys, yhtapitavyys todellisen asiaintilan kanssa.

Pelastussuunnittelu

Pelastussuunnitelman laatimiseksi ja yllapitAmiseksi tehtavat toimenpiteet. Lakisdatei-
sessa pelastussuunnitelmassa kuvataan toimenpiteet ja jarjestelyt onnettomuuksien en-
naltaehkaisemiseksi ja vaaratilanteissa toimimiseksi. Tarkemmin pelastuslaki (379/2011)
ja valtioneuvoston asetus pelastustoimesta (407/2011).

Poikkeusolot

Kansainvdlisestéa tilanteesta tai suuronnettomuudesta johtuva vakava vaara Suomen va-
eston toimeentulolle, talouselamalle, oikeusjarjestykselle, kansalaisten perusoikeuksille,
maan alueelliselle koskemattomuudelle tai itsenéisyydelle.

Potilastiedot
Henkilon terveytta ja hoitoa koskevat tiedot, joiden kasittelysséa on noudatettava potilas-
lain ja lain potilastietojen sahkdisesta kasittelysta antamia maarayksia.

Rekisterinpitaja

Rekisterinpitajalla tarkoitetaan yhta tai useampaa henkilda, yhteisda. laitosta tai saatiota,
jonka kayttda varten henkildrekisteri perustetaan ja jolla on oikeus maarata sen kaytosta,
tai jonka tehtavaksi rekisterinpito on lailla sdadetty.

Riski

Todennakoisyys, ettd uhka toteutuu aiheuttaen tietyn menetyksen tai vahingon. Uhkaan
littyvan vahingon rahallinen arvo tai odotusarvo.

Riski voi olla my6s mahdollisuus menettaa paamaaraksi asetettu seikka.

Riskienhallinta

Jarjestelmallinen toiminta riskien rajoittamiseksi niin, ettéd ne ovat optimisuhteessa riskien
rajoittamisen kustannuksiin samalla kun organisaation toiminnalle asetetut tavoitteet voi-
daan saavuttaa. Riskien hallinta on jokaisen hallinnon tehtavaa suorittavan henkilén vas-
tuulla. Erikseen organisoitu riskienhallintatoiminto tukee hallinnon johtamista. Riskienhal-
linnan vaiheita ovat riskianalyysi, riskienhallintamenetelman valinta, paatos riskien poista-
misesta, alentamisesta tai pitdmisesta omalla vastuulla, seka riskienhallinnan organi-
sointi.



Roskaposti

Vastaanottajan kannalta ei-toivottu keskusteluryhma- tai sdhkodpostiviesti, joka usein la-
hetetddn mainostarkoituksessa suurelle vastaanottajajoukolle yhdelld kertaa. Roskapos-
tia saatetaan lahettdd myds hairintatarkoituksessa.

Saatavuus
Ominaisuus, etta tieto, tietojarjestelma tai palvelu on siihen oikeutetuille saatavilla ja hy6-
dynnettavissa haluttuna aikana ja vaaditulla tavalla.

Salasana
Vain kayttajan tiedossa oleva merkkijono, jonka avulla tietojarjestelma voi todentaa an-
nettua kayttajatunnusta vastaavan kayttajaidentiteetin.

Salassa pidettava tieto
Laissa salassa pidettavaksi saadetty asiakirja tai tieto. Suomessa salassapitoa koskevia
saadaoksia on muun muassa julkisuuslain 22 ja 24 §:sséa.

Salaus

Tiedon, esimerkiksi toiselle henkil6lle lahetettavan viestin kasittely niin, ettd ulkopuolinen
ei saisi haltuunsa tietoa, viestia tai sen sisaltimaa informaatiota. Salakirjoittaa: Kayttaa
menetelmaa tiedon esityksen muuttamiseksi sellaiseksi, etté tiedon alkuperdinen sisaltd
on mahdollista saada selville vain samaa tai soveltuvaa kaanteista menetelmaa kayttaen.
Salakirjoittaminen tapahtuu salausavainta kayttaen tietyn salausalgoritmin mukaisesti.

Sosiaalinen tiedustelu

Ihmisten valiseen toimintaan perustuvaa tiedustelua, esimerkiksi esiintymista puheli-
messa jonain toisena henkilénéa kuin itsendan tai valheellisesti jonkun organisaation
edustajana luottamuksellisten tietojen hankkimiseksi. Vrt. kayttdjan manipulointi, toiseksi
tekeytyminen.

Tietoaineistoturvallisuus

Tietoturvallisuuteen tahtdavat toimet asiakirjojen, tiedostojen ja muiden tietoaineistojen
kaytettdvyyden, eheyden ja luottamuksellisuuden yllapitamiseksi keinoina muun muassa
tietoaineistojen luettelointi ja luokitus seka tietovalineiden ohjeistettu hallinta, kasittely,
sdilytys ja havittaminen.

Tietojen luokitus
Tietojen jakaminen luokkiin kunnan maéritteleman mallin ja tietojen omistajan asettamien
perusteiden mukaisesti.

Tietoliikenneturvallisuus

Tiedonsiirtoyhteyksien saavuuden, tiedonsiirron turvaamisen, suojaamisen ja salaamisen,
kayttajan tunnistamisen ja verkon varmistamisen turvallisuustoimenpiteet seka lainsaa-
danto, normit ja toimet, joilla pyritdan aikaansaamaan tietoliikenteen turvallisuus.

Tietoriski
Tietoon kohdistuva tai tiedosta aiheutuva riski.



Tietosuoja
Ihmisen yksityisyyden suoja ja muut sita turvaavat oikeudet henkilttietoja ka&siteltdessa.

Naita ovat muun muassa:

= Tietojen valtuudettoman saannin estdminen ja tietojen luottamuksellisuuden sailyt-
taminen

= Henkildtietojen suojaaminen valtuudettomalta tai henkil6é vahingoittavalta kay-
tolta.

Tietoturva

Tietoturvalla tarkoitetaan niitéa hallinnollisia ja teknisid toimenpiteita, joilla varmistetaan
tiedon luottamuksellisuus ja eheys, jarjestelmien kaytettavyys seka rekisterdidyn oikeuk-
sien toteutuminen.

Tietoturvajohtaminen
Kokonaisturvallisuuden hallinta kunnassa.

Tietoturvallisuuden johtamis- ja hallintajarjestelma

Osa yleista toimintajarjestelmééd, joka luodaan ja toteutetaan toimintariskien arviointiin pe-
rustuen, ja jota kaytetdan, valvotaan, katselmoidaan, yllapidetaan ja parannetaan tavoit-
teena hyva tietoturvallisuus. Siséltda kunnan organisaatiorakenteen, politiikat, suunnit-
telu- ja kehittdmistoimenpiteet, vastuut, menettelytavat, menetelmaét, prosessit, mittarit ja
resurssit.

Tietoturvallisuuden kehittamissuunnitelma (tai Tietoturvasuunnitelma)
Riskianalyysiin perustuva tietoturvallisuuden arvioinnin tulos, joka on perusta tulevalle ke-
hittamistyélle. Kehittamissuunnitelma toimii toteutuksen ohjaajana toimenpiteille, joilla
korjataan tietoturvallisuuden arvioinnissa havaitut puutteet ja joiden avulla pyritaan halli-
tusti kehittAmaan tietoturvallisuuden kypsyystasoa tavoitetasolle.

Tietoturvallisuus
Jarjestelyt, joilla pyritddn varmistamaan tiedon saatavuus, eheys ja luottamuksellisuus.
Tietoturvallisuus on riskienhallintaa ja osa kunnan kokonaisturvallisuutta.

Tietoturvapoikkeama

Haitallinen tapahtuma, tahallinen tai tahaton tapahtuma tai olotila, jonka seurauksena
kunnan vastuulla olevien tietojen ja palvelujen eheys, luottamuksellisuus tai tarkoituksen-
mukainen kaytettavyystaso on tai saattaa olla vaarantunut.

Toipumissuunnittelu

Toipumissuunnitelman laatimiseksi ja yllapitimiseksi tehtavat toimenpiteet. Toipumis-
suunnitelma on jatkuvuussuunnitelman tai varautumissuunnitelman osa, joka sisaltda oh-
jeet katastrofista toipumiseen, toiminnan jatkamisesta ja paluusta normaaliin toimintaan.
Maarittelee tarkeille tietojarjestelmille varajarjestelyvaatimukset, vastuut ja toimet valmiu-
den luomiseksi seka antaa ohjeet toiminnasta poikkeustilanteissa. Suunnitelma ei sisalla
vain vaatimuksia vaan konkreettisia sovittuja toimenpiteita / menettelytapoja / teknisia va-
raratkaisuja.



Turvallisuuden johtaminen

Kokonaisvaltaista, suunnitelmallista ja tavoitehakuista toimintaa kunnan kokonaisturvalli-
suuden johtamiseksi. Johtamisen keskeisin tehtava on asianmukaisten toimintaedellytys-
ten luominen ja yllapitdminen.

Troijanhevonen

Hyddyllinen tai harmiton tai sellaiseksi naamioitu ohjelma, johon on piilotettu haittaoh-
jelma. Troijanhevonen voi olla naamioitu hyoddylliseksi esimerkiksi kayttamalla sopivaa
nimeé tai sisallyttdmalla ohjelmaan myds hyddyllisida ominaisuuksia.

Uhka

Haitallinen tapahtuma, joka voi mahdollisesti toteutua, tai useampi mahdollinen hairio,
joka tapahtuessaan voi aiheuttaa sen etta tiedoille, muulle omaisuudelle tai toiminnalle
tapahtuu ei-toivottua.

Vahva salaus
Salakirjoitus, joka ei ole vasytystekniikalla avattavissa tavanomaisella laskentakapasitee-
tilla ja kaytettavissé olevassa ajassa.

Valmiussuunnittelu

Varautuminen ja toimenpiteiden suunnittelu poikkeusolojen tai muun vakavan hairion va-
ralta ja siité toipumiseksi. Valmiussuunnittelun konkreettinen tuotos on valmiussuunni-
telma, jossa maaritellaan toiminnan ja sita tukevan tietojenkasittelyn toimivuusvaatimuk-
set valmiuslain astuttua voimaan, toiminnan ja palvelujen seka niita tukevan teknologian
hallitun supistamisen vaiheet seké toipumistoimenpiteet normaalioloihin palaamiseksi.

Varautuminen

Toiminta, jonka tarkoituksena on luoda ja yllapitad kunnan riittava valmius oman toimin-
nan jatkumiseen normaaliolojen vakavien héiriGtilanteiden ja poikkeusolojen varalta. Va-
rautuminen kasittdd suunnittelun seka tarvittavat etukateisvalmistelut.

Verkkourkinta
Kayttdjan manipuloinnin muoto, jossa pyritaan sahkodpostin tai WWW-sivun vélityksella
saamaan luottamuksellista tietoa.

Virus

Ohjelmaan tai dataan katketty haittaohjelma, joka leviaa tietokoneessa muihin ohjelmiin
ja tietoverkossa muihin tietokoneisiin monistamalla itsedén siten, etta monistetut virukset
edelleen monistuvat. Virus voi levitéa esimerkiksi tiedoston, sahképostin, pikaviestiohjel-
man tai WWW-sivun valityksella. Osa viruksista on muuntautumiskykyisia.



2 Roolit ja vastuut

Kunnan arkisto ohjaa ja neuvoo yksikoiden arkistonmuodostusta sekad huolehtii ja antaa
tietoja kunnan arkistoon siirretyista asiakirjoista.

Esimies vastaa tietoturvallisuuden ja tietosuojan toteutumisesta alaisessaan toimin-
nassa.

Hankintoja ja sopimuksia tekevat vastaavat siita, etté tietoturvallisuuden taso vastaa
hankittavien tuotteiden, palveluiden ja kumppanuus- ja ulkoistusratkaisujen osalta kunnan
vaatimuksia, maarayksia ja ohjeita.

Henkildst6osasto ohjaa ja koordinoi henkildstoturvallisuutta sekd henkilttietojen kayttoa
tydsuhteen kaikissa vaiheissa (kuten tydsuhteen solmiminen, perehdytys, tydsuhteen
paattaminen).

Tietosuojavastaava yllapitad kunnan tietoutta tietoturvallisuuteen ja tietosuojaan vaikutta-
vista laeista, sdadoksista ja maarayksista, seka huolehtii nilden huomioimisesta tietotur-
vallisuus- ja tietosuojaty6ssa.

Kansliapaallikk® toimii tietoturvallisuuden ja tietosuojan omistajana kunnassa luoden
edellytykset niiden asianmukaiselle toteuttamiselle. Tarvittaessa kansliapaallikkd nimeda
vastuuhenkil6itd seuraamaan tietoturvan ja tietosuojan toteutumista, tekemaan kehityseh-
dotuksia seka toimimaan toimialojen tietoturva- ja tietosuojavastaavien seké jarjestelmien
paakayttajien tukena.

Kunnanhallitus on kunnan ylin kokonaisturvallisuudesta paattava taho. Kunnanhallitus
hyvaksyy tdhan tietoturvapolitikkaan ehdotetut muutokset.

Tiedon ja tietojarjestelmien kayttaja vastaa omalta osaltaan maaraysten ja ohjeiden nou-
dattamisesta. Jokaisen kayttajan vastuulla on lisaksi tietoturvaan ja tietosuojaan liittyvien
poikkeamien, uhkien ja riskien ilmoittaminen viipyméatta joko esimiehelle tai Tietojarjestel-
mapalveluiden Helpdeskiin tai muuten virallisesti sovitulla tavalla.

Tietojarjestelman omistaja vastaa omistukseensa liittyvasta:

o Kayttdjien ja kayttdoikeuksien maarittelysta ja hyvaksynnasta

¢ Riskienhallinnan toteuttamisesta, sisaltaen riittavdn dokumentaation varmistami-
sen jarjestelméasta

e Tiedon eheyden varmistamisesta

o Tietojen luokittelusta (julkisuuden ja salassapidon méaarittely, arkistonmuodostus).

e Rekisteriselosteen tai tietoturvaselosteen laadinnasta ja nimeda rekisterin yhteys-
henkilén

Jarjestelman paakayttaja valvoo tietoturvan ja kayttdoikeuspolitikan toteutumista omalla
vastuualueellaan. Paakayttaja huolehtii sovelluksen yllapitotoiminnoista ja toimii yhdys-
henkilona jarjestelmatoimittajaan. Paakayttdja tiedottaa kayttajia vikatilanteista ja kaytto-
katkoista ja huolehtii kayttokatkojen aikataulutuksista.

Tietojarjestelmépalvelut vastaa tietoturvallisuuden ja teknisen valvonnan toteutumisesta
tietojarjestelmaymparistdssa, lain sallimin ja yhteistoimintamenettelyn valtuuttamin mene-
telmin.



Tietosuojavastaava toimii kunnan erityisasiantuntijana henkilétietojen kasittelyyn liitty-
vissa asioissa. Tietosuojavastaava antaa asiantuntija-apua seka kunnan henkildstolle
ettd ennen kaikkea johdolle, jolla on rekisterinpitdjan vastuu henkilttietojen kasittelysta.
Liséksi tietosuojavastaava neuvoo ja ohjaa rekisteroityja heidan oikeuksiensa totuttami-
sessa. Tietosuojavastaava raportoi kansliapaallikdlle. Kunnassa on erillinen ohjeistus tie-
tosuoja-asioista. Tarvittaessa toimialoilla nimetaan toimialakohtainen tietosuojavastaava,
jos lainsaadanto tai toiminnan tarpeet niin edellyttavat.

Tietoturvap&allikko vastaa tietoturvallisuuden toteutumisesta ja integroitumisesta muihin
kokonaisturvallisuuden osa-alueisiin. Vastuuseen sisaltyy tarvittava suunnittelu, ohjaus,
seuranta ja kehittdminen, seka tietoturvariskien ja -poikkeamien hallinnan koordinointi.
Tietoturvapaallikkd raportoi kansliapaallikolle.

Toimialajohtaja vastaa tietoturvallisuuden ja tietosuojan toteutuksesta johtamansa toi-
minnan osalta ja siita, etta jarjestelmien omistajat sek& paakayttajat on nimetty.

Viestinndsta vastaava tukee tietoturvallisuuteen ja tietosuojaan liittyvasta viestinnasta
vastaavia toimijoita.



